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RECHT UND KAPITALMARKT

Cyberkriminalität:
Gewappnet fˇr den Ernstfall?

Unternehmen drohen Reputationsschäden,
Schadenersatzverpflichtungen und Bußgelder – Neue

Rahmenbedingungen
Von Jan Geert Meents, Jan Pohle

und Christian Schoop *)
.......................................................

B˛rsen-Zeitung, 14.1.2017
Immer wieder erschˇttern spektaku-
läre Straftaten im Zusammenhang
mit Cyberkriminalität die Wirt-
schaftswelt, zum Teil mit erhebli-
chen finanziellen Schäden. So zu-
letzt in dem medienträchtigen Fall
einer Cyber-Attacke auf ˇber 900
000 DSL-Router oder die jˇngst be-
kannt gewordenen Angriffe auf Ya-
hoo, bei denen Hacker Daten von
ˇber einer Milliarde Kunden erlang-
ten.
Die zunehmende Digitalisierung

und Vernetzung wirtschaftlicher
Prozesse schafft enorme Anreize fˇr
Kriminelle, schnelle Beute zu ma-
chen. Dies stellt fˇr Unternehmen
eine große organisatorische und per-
sonelle Herausforderung dar. Unter-
nehmen drohen im Zusammenhang
mit Cyberangriffen nicht nur der
Verlust von Geschäfts- und Betriebs-
geheimnissen, sondern bei nicht hin-
reichender Vorsorge oder einem
nicht ordnungsgemäßen Verhalten
im Ernstfall Reputationsschäden,
Schadenersatzverpflichtungen und
Bußgelder.
Der Begriff der Cyberkriminalität

umfasst Taten, bei denen der Com-
puter oder das Internet als Tatmittel
oder als Tatobjekt eingesetzt wird.
Der Schaden durch Cyberkriminali-
tät fˇr Unternehmen in Deutschland
wird auf jährlich 51Mrd. Euro ge-
schätzt. Experten gehen von einer
großen Dunkelziffer aus, weil oft-
mals aus (falsch verstandener) un-
ternehmerischer Sorge vor Reputati-
onseinbußen wegen eines publik ge-
wordenen Cyberangriffs auf eine
Anzeige verzichtet wird.
Es besteht fˇr Unternehmen gleich

welcher Branche und Gr˛ße die Ge-
fahr, mit Angriffen konfrontiert zu
werden. Hierzu zählen exemplarisch
die Infiltrierung mit Schadsoftware
(beispielsweise von sogenannter
Ransomware, die im Jahr 2014 die
IT-Struktur von Sony Pictures be-
schädigte), Phishing (also Erlan-

gung pers˛nlicher Kunden- und/
oder vertraulicher Unternehmens-
daten) und gegebenenfalls die an-
schließende Erpressung des Unter-
nehmens mit der Drohung, gestoh-
lene Daten zu ver˛ffentlichen.
Unternehmen mˇssen sich dieser

Herausforderung annehmen und
zum einen Vorsorge vor einem Cy-
berangriff betreiben und sich aber
zum anderen fˇr den Ernstfall rˇ-
sten. Hierbei kommt der Beachtung
verschiedener Rechtspflichten und
der Zusammenarbeit mit den zu-
ständigen Beh˛rden national wie in-
ternational eine herausgehobene
Bedeutung zu.

Aufgerˇstet

Staatliche Stellen haben das Thema
Cyberkriminalität erkannt und sich
zunehmend besser aufgestellt. Das
Bundesamt fˇr Sicherheit in der In-
formationstechnik (kurz: BSI) als
Bundesbeh˛rde hat inzwischen
weitreichende Aufgaben in der Be-
kämpfung der Cyberkriminalität.
Die Bundesregierung räumt dem
Thema IT-Sicherheit oberste Priori-
tät ein und hat – neben rechtlichen
Rahmenbedingungen – unter ande-
rem die Weiterentwicklung des Na-
tionalen Cyber-Abwehrzentrums so-
wie die Einrichtung von mobilen
Einsatztruppen des BSI beschlossen.
Daneben bestehen beim Bundeskri-
minalamt, dem Bundesamt fˇr Ver-
fassungsschutz und den Nachrich-
tendiensten (BND undMAD) spezia-
lisierte Einheiten. Auch die Länder
haben bei Staatsanwaltschaften und
Landeskriminalämtern teilweise
entsprechende Zentralstellen zur
Bekämpfung von Cyberkriminalität
geschaffen – so etwa in Berlin, Hes-
sen, Nordrhein-Westfalen und Bay-
ern. Diese Zentralstellen ermitteln
bei besonders bedeutenden Verfah-
ren im Bereich der (organisierten)
Cyberkriminalität.
Doch auch die Strafverfolgungs-

beh˛rden stoßen im Bereich der Cy-
berkriminalität regelmäßig an ihre
Grenzen. Zum einen erfasst das am

analogen Weltbild orientierte Straf-
gesetzbuch nicht sämtliche Verhal-
tensweisen der Täter eines Cyberan-
griffs als strafbar. Zum anderen sind
die strafprozessualen Voraussetzun-
gen fˇr Ermittlungsmaßnahmen,
wie etwa die Durchsuchung von
Cloud-Storage-Diensten, nach wie
vor zum Teil ungeklärt. Auch erwei-
sen sich Ermittlungstätigkeiten auf-
grund des häufigen Auslandsbezu-
ges und der mangelnden Unterstˇt-
zungsbereitschaft ausländischer
Provider als schwierig, weil formali-
sierte Rechtshilfeverfahren viel Zeit
in Anspruch nehmen. Die Strafver-
folgungsbeh˛rden bedienen sich da-
her regelmäßig einer informellen
Ebene des Austausches mit ausländi-
schen Beh˛rden, um ein schnelles
operatives Tätigwerden zu errei-
chen.
Neue rechtliche Rahmenbedin-

gungen sollen diese Probleme in
den kommenden Jahren abmildern.
Neben dem 2015 in Kraft getretenen
IT-Sicherheitsgesetz auf Bundesebe-
ne wird im Frˇhjahr 2018 die EU-Da-
tenschutzgrundverordnung natio-
nales Recht. Mit der EU-Richtlinie
zur Netz- und Informationssicher-
heit (kurz: NIS-Richtlinie) ist ein
neues Instrumentarium zur europa-
weit koordinierten Bekämpfung von
Cyberkriminalität geschaffen wor-
den. Die NIS-Richtlinie wird späte-
stens 2018 in nationales Recht um-
gesetzt, seit Dezember 2016 liegt
ein Gesetzesentwurf vor. Dies ist
mit Blick auf die Unterschiede zu
rechtlichen Rahmenbedingungen
auf nationaler Ebene begrˇßens-
wert.
Sowohl die NIS-Richtlinie als auch

das sich hiermit teilweise ˇber-
schneidende IT-Sicherheitsgesetz se-
hen eine Mitwirkungspflicht der Be-
treiber sogenannter kritischer Infra-
strukturen vor. Hierzu zählen neben
ausgewählten Branchen wie etwa
dem Finanz-, Energie-, Verkehrs-
und Versicherungswesen auch IT-
Dienstleister. Diese sind verpflichtet,
Mindeststandards fˇr IT-Sicherheit
einzuhalten, um die Begehung von

ID: 2017010050



Computerstraftaten zu erschweren,
und im Falle gravierender IT-Sicher-
heitsvorfälle solche den IT-Sicher-
heitsbeh˛rden zu melden.

Chefsache

IT-Sicherheit ist aus Unternehmens-
sicht eine Fˇhrungsaufgabe, weil IT-
Sicherheit fˇr das Bestehen des Un-
ternehmens von Bedeutung ist. Fˇr
internationale Unternehmen stellt
die Gewährleistung von IT-Sicher-
heit zudem eine komplexe Aufgabe
mit vielfältigen Rechtspflichten und
Best Practices in verschiedenen Län-
dern dar. Auch infolge von Mitwir-
kungs-, Melde- und Sorgfaltspflich-
ten muss Cybersicherheit im Unter-
nehmen h˛chste Priorität haben.
Sämtliche Unternehmen – und nicht
nur solche, die sich digitaler Ge-
schäftsmodelle bedienen – haben ih-
re rechtliche Compliance im natio-
nalen und internationalen Datenver-
kehr fortlaufend zu kontrollieren
und zu verbessern. Neben diesen
präventiven Maßnahmen erfordert
Cyberabwehr eine vorausschauende
Projektplanung in Gestalt von Not-

fallplänen fˇr den Krisenfall mit kla-
ren Zuständigkeiten und Verant-
wortlichkeiten sowie klar definier-
ten Verhaltensstandards. Im Vorfeld
werden so gerade auch im Krisenfall
drohende Reputationsschäden mini-
miert.

Schnelle Reaktion

Sollte trotz getroffener Präventiv-
maßnahmen der Ernstfall eintreten,
ist eine frˇhzeitige Zusammenarbeit
mit den Strafverfolgungs- und IT-Si-
cherheitsbeh˛rden angezeigt. Die
Staatsanwaltschaft kann umgehend
etwa wegen der Straftatbestände
des Computerbetruges, des Ausspä-
hens und Abfangens von Daten, der
Fälschung beweiserheblicher Daten
bzw. der Täuschung im Rechtsver-
kehr sowie der Datenveränderung
und der Computersabotage, aber
auch wegen klassischer Straftaten
wie der Erpressung Ermittlungs-
maßnahmen durchfˇhren. So kann
der drohende Verlust von wichtigen
Beweismitteln vermieden werden.
Bei der Unterrichtung der Beh˛rden
gilt daher: Je schneller die Anzeige

erfolgt, desto besser ist der Ermitt-
lungserfolg.
Sofern ein Unternehmen zum

Kreis der Betreiber kritischer Infra-
strukturen geh˛rt, ist gegenˇber
den IT-Sicherheitsbeh˛rden eine
Meldung vorzunehmen. Bei Finanz-
dienstleistern und Versicherungen
sind Aufsichtsbeh˛rden – etwa die
BaFin – zu informieren und das wei-
tere Vorgehen mit diesen abzustim-
men. Sofern Kundendaten betroffen
sind, kann eine unverzˇgliche Unter-
richtung der Beh˛rden oder der
Kunden gefordert sein. Dies nicht
zuletzt auch, um ein m˛gliches
Schadenersatzrisiko zu minimieren.
Wenn beim Diebstahl von Kunden-
daten Kunden und Datenschutzbe-
auftragte zu unterrichten sind, hat
dies in enger Abstimmung mit den
jeweiligen Beh˛rden zu erfolgen,
um den Erfolg m˛glicher Ermitt-
lungsmaßnahmen nicht zu verei-
teln.
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*) Dr. Jan Geert Meents, Jan Pohle
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